Peny6nuka CpOuja
MHUHHUCTAPCTBO INOJbOITPUBPEJIE,
LHIYMAPCTBA U BOJIOTIPUBPEJIE
Ynpasa 3a BeTepHHY
Bpoj: 001550637 2024 14841 005 000 405 023
Hatym: 29.04.2024. rogune
beorpan

[TO3UB 3A IMOJTHOLLIEE MOHY 1A

Ynpasa 3a BeTepuHy — MUHHCTapCTBa NOSLONPHBpEIE, LIyMapcTsa W BOAONPUBPEE, KAo
Hapyunnau, nokpenyna je nocrynak wabaske Ycayra obesGelusama CHIYPHOCHHMX KOTIHja,
aHTHBMPYC 3aCTHTE KIMjeHAaTa M CcepBepa, ayTOMaru3oBame ceprudukaumje JIOKyMeHara,
LEHTpa/M3aLMja pa3sMeHa No/laTaka, KOHCOMAAIHja IOKYMEHATa W ONTHM M3allMja Kanawurera 3a
CMELUTA] MojaTaka npema OpraHu3alUMoHOj CTPYKTYPH ., Te BAC MO3MBAMO 3 JOCTABHTE CBOjY
noxyay ao 08.05.2024. roauue no 10:00 yacosa.

1. Veoa

Osaj 10KYMEHT NpejicTaBba TeXHUYKE crieurdHKalmje 3a yeayry UT cepsuca koja obyxsara:

ObesbehuBame cHrypHOCHHX KOMHja nojaTtaka
AHTHBHPYC 3aLITHTY KJIMjeHaTa

» AyTomatusosamwe cepTHdHKauMje 10KyMeHaTa

o Llentpanuzaumjy pazmene nosaraka

» Konconupaumjy nokymenara

» Ilpowmperse kanauuTera 3a cMewTaj NojaTaka npema OpraHu3auMoHOj CTPYKTYPH
2. Lun

Linm oBe ycayre je na ce obesbean podycHo u noyanano UT okpyierse Koje he 3aa0BO/BUTH CBE
norpebe opranusaumje y ses3u ca 6e3deanowhy nojaraka, 3alwTHTOM 01 MalBepa, yrpapibakhem
JOKYMEHTHMA 1 Konabopauujom.

3. 3axTeBu

Yenyra mopa ia uenymwasa caesehe zaxrese:



3.1 CurypHocHe Konuje nojaraka

o Peweme: Codraep 3a 6exan na HAC ypehajy.
o [lorpebHo je na ucnymwana cneache yciose:
o [Iloyzpanoct u ckanabunnoct
o Pasnorpcre onuuje 6ekan-a: LLnpok u3bop onumja Oekan-a, ykbydyjyhu
nokanHe 6ekan-e, off-site Gexan-e y cloud n xubpuane Gekan-e.
o Llentpanuzosano ynpassbame: Lientpaano ynpassmarme kpo3 Beb unrepdejc uim
MOOMIIHY aninKaiujy.
o Tun 6ekan-a: [Tornynu (Full) u unkpementanuu (Incremental) Gexkar.
o [lornynu Gekarn-u Ha HEAEILHOM HHBOY.
o WHkpemenTanuu 6ekan-u Ha JIHEBHOM HUBOY.
o ®peksenumja: Konpurypabunna y cknaay ca norpebama pasjiniuTHX 0/Ie/berba
opraiusaumje.
o Meroa mndporama: AEC-256 unu jauu.
o Jlokauumja cKnaauinTea:
o On-site nokaumnja: NAS aplajens Ha oKauuju KOPUCHHKA.
o Off-site nokaumja (Feorpadekn onpojena): Cloud storage (Jlara LienTtap
Kparyjesau) 3a cueHapuje karactpoda.
e Perenumja (nepuojmn uysama):
o JlHeBHu Oexan-u: Munumanto 30 naxa.
o Hepesbhn Gekan-u: MuHumanHo 3 meceua.
o Meceunu Gekan-u: Munumanuo | roauny.
o Toauwbu Gexan-u: [Ipema 3akoHckum perynarusama (5-10+ roauna)
o Tecrupame Oekana: [TepuonuiHo TecTupame pectaypalmja (0apem jeIHOM KBapTalHo).
JloKyMEHTOBaEe npoueca.

3.2 AHTHBHpYC 3aLITHTA KJIHjeHaTa

o AuTtuBHpyc codTep:
« [lotpebHo je na ucnymana caenehe ycnose:

o BuieciojHa 3aiITHTa 04 CBUX BPCTa ManBepa, ykubyuyjyhu Bupyce, Tpojanue,
spyware, ransomware i APT (Advanced Persistent Threats).

o [Tlpoakrusha 3awrura: Kopuiherwe npoakTHBHE TEXHOIOIH]E 3a OTKPUBAILE H
cnpeuaBare Majasepa fnpe Hero wro Aohe 10 MHPeKumje.

o LleHTpann30BaHO ynpasibatbe: 3alITHTOM CE MOXKE LEHTPAJIHO YIPAB/baTH Kpo3
KOH30/1y 3a YNpaBjbaibe, WTO 0NaKIIABa UMILIEMEHTALH]Y H OJIpXKaBake
3alITHTE.

o SawTura Mmoounnux ypehaja: Yibyuena y nonyny

« Bepauja codreepa: Hajuosuja crabunina Bep3uja, y3 ayToMaTcka axypupara

3.3 AyromaruszoBaibe cepTHdHKanuje JoKymenara
o Peuiene 3a nOTNUCHBAE:

o [lotpebHo je na ucnymaea caeaehe ycnose:
o IMornucusamwe PDF gokymenara X.509 ceprudukaruma



o Ilonpuika 3a PKCS#12 dopmar 3a ysos ceprudukara
o Hurerpaunja ca Microsoft Outlook u apyrum emans KaujenTuma 3a S'MIME
NOTNHCHBaKSE.
o [Ilepconanuszauuja usrnena nornuca
 PKI (Public Key Infrastructure) pewerse:
o Microsoft Certificate Services i onabpana apyra PKI naatgopma.
o VYkonuko PKI seh nocroju: Murerpaumja softvera ca nocrojehom PKI.
» Bpcre noapxanux ceprudukara
o S/MIME ceprudukary 3a eMann nornucusame u wudposaise.
o X.509 ceptudpuxary 3a ayrenTudukaumjy KopucHHKa.
o Code-signing ceprudukary (ykonuko je noTpedHO M aKko aniukaumja To
nojapsxasa)
* MHurerpaumja:
o AllH unrerpaimja kopuiwhersem peera.
o Hurerpaumja ca DMS unu emann knujentuma 3a ayTomarusaimjy npoieca
NOTAUCHBAKbA.

3.4 LlenTpanusauuja pasmMeHe nojataka

» Ilnaropma 3a konaGopauujy: Jipuse Cepaep.
» Tlotpe6Ho je na ucnymwasa cnepehe yenose:

o LIeHTpanu30BaHO CKIAIMIITEE U JIe/beIbe AaTOTeKa

o I'panynapua koHTpona npasa npuctyna

o  Cunxponusaumja usmehy ypehaja: Kanjenru 3a ypehaje kao wro cy pauynapw,
NIanToNnoBH, TeAePOHH, U TabNeTH MOTY Ce CHHXPOHM30BATH, omoryhasajyhu
offline npucryn ¢ajronuma.

o EHkpunumja y tpansuty u muposary: aa noapxasa TLS/SSL enkpunuujy Tokom
fpeHoCa NojlaTaka u CHKPHIILK]Y NoaTaka YyBaHUX Ha CEPBEPY, LITO OCHIypaBa
besbeanocr.

o  PeBH3HOHH JIOTOBU: CHUMAE ICTAIBHHX HHpOpMalLHja O NpOMEHaMa IaToTeKa,
Kao M Koje akumje cy npejy3sere, onakiasajyhu npahere npoMeHa.

3.5 Konconuaaumja anokymenara

» DMS (Document Management System) na HAC ypebajy:
o JIMC pewere he GuTH HMIIEMEHTHPAHO AMPEKTHO Ha anjiajaHcy 3ajejiHo ca
noTpebHUM cepBHCHMa 3a CKeHMpaibe (YKOTHKO To Beh He NnocToju).
* Ayromarusosan OCR: Omoryhutu nperpary canpskaja CKEHUPAHUX JIOKYMEHATa NpeKo
umnaemenraumje OCR codreepa.

3.6 lpowmperse kanauuTera 3a cMeluTaj nojaraxa

* Ananusza norpeda: Jlerabnum nperaes OpraHu3auMoOHe CTPYKTYpE, TUIIOBA NMojaTaka, v
npoueHa noTpedHOr Kanauurera.



[pouerwena speaHoct nadaske je 980.000,00 munapa 6e3 11J1B.
Kputepujym 3a u360p HajnoBosbHUje NOHy/E je HajHka noHyhena uena.

Unanom 27. cras 1. Tauka | 3akona o jaBuum Habapkama (,,Cnyx6enn rnacuuk PC* 6poj
91/19), nponucano je aa ce opeabe OBOr 3aK0HA HE NPHMEILY]y ce Ha HabaBKy no6apa, ycayra u
criposohere KOHKYpea 3a u3ajH, 4Hja je npouerweHa speanoct mama o 1.000.000 aunapa u
HabaBKy pajoBa uMja je npouereHa BpeiHocT Mama o/ 3.000.000 aunapa.

Cpeacrsa 3a peannsaumjy Habaske o6e3belena cy 3akonom o Gyuery PenyGiunke Cpbuje 3a
2024. roauny (,,CiyxGenn rnacuuk PC”, 6poj 92/2023) pasaeo 24, rnasa 24.1, dynkuuja 760,
eKoHOMcKa Knacu(ukauuja 423911, a HaBeena HabaBKka ce Hasa3KM Y HHTEPHOM NaaHy HabaBKH
Hapyunoua 3a 2024. roauny noa peannm Gpojem 1.19. Venyra obesbehupara curypHoOCHUX
KOMMja, aHTHBHPYC 3aCTHTE KJIMjeHaTa i cepBepa, ayToMaTH30Bame cepTHdHKaIHje JOKyMeHaTa,
LeHTpaM3aluja pa3MeHa rnojlataka, KOHCOIMAalMja IOKyMeHaTa M ONTUMHM3aLHja Kanal|Tera 3a
CMEWITA] 110/1aTaKa NpemMa OpPraHu3allHoHOj CTPYKTYPH.

Pok 3a noanomense nonyse je 08.05.2024. roause 10 10:00 catm. %]

Kpurepujym 3a uzbop najnosossuujer nonyhaua je najunza nonyhena.

C 063upom na Hapyunnaii He KOPHCTH €EKTPOHCKH CHCTEM 3a cnpoBohere M3y3eTHx
HabaBKM, a KOJM 3aK/byyaBa MOHYJE Y TPEHYTKY MOJHOLICHA TAKO Jia C& MOTY OTK/bYYaTH TeK
HEMNOCPEAHO NO HMCTEKY POKa 3a MOJHOLICHE HMCTHX, MOHyjJa He MOKe OMTH J0CTaB/beHa
KOpHIIREHEM eNeKTPOHCKE MoLuTe.

ITonyhau nonyay aocrap/ba npenopyvyeHoM NOWITOM WM JHYHOM NpeajoM Ha
nucapuuum  Ynpape 3a 3ajeAnnuke mnociaose peny0aHuKHX oprana, Tako ja Gyae
3anpumM/beHa 10 Bpemena ojpehenor 3a orBapaie NOHyAa, Y 3aTBOPEHOj KOBEPTH:

¥Ynpaga 3a Berepuny
Omaaauuckux Gpurana 6p. 1
Hoeu Beorpan

Hanomena: 3a nabGaBky ycayra obesbehuBama CHIyPHOCHHX KONMHja, AHTHBHPYC
3ACTHTE  KJMjeHaTa W cepBepa, ayTOMATH30Balbe CeprHHKAUMjE JOKYMeHaTa,
UEHTPAIM3ALMjA  PA3MCHA NOAATAKA, KOHCONMAANMjA JOKYMEHATA M ONTHMH3AUMja
KANAUHTETA 32 CMEITAj NOJATAKA NpPEMa OPraHu3auuoHoj crpykrypu Gpoj: 001550637
2024 14841 005 000 405 023 HE OTBAPATH

Jasno orBapame nonyna 6uhe usspueno gana 08.05.2024. roaune ca noverkom y
10:15 carTu, na aapecn: Omaaaunckux Gpurana 6p.1, Hoeu beorpan, 1/52.

Ouena 1 paHruparbe MoHy/1a BpIIM ¢ Ha OCHOBY YTBPHEHOI KpUTepHjyMa, caunibasa ce
M3BELITA] KOJM CaJPKM CBE OCHOBHE mojartke o noHyhauuma, nonyheHum uewama u apyrum



TPAKEHNM €IEMEHTHMA NOHY /e (LEeHEe, POKOBH, YCIOBH M HaunH naahama, M CJ1.) H NPEIOroM 3a
3aK/bYUEHsE MPEAMETHOr YrOBOpa ¢a HajNoBOBLHUjUM nonyhauem.

VY 0BOM nocTynky He JOHOCH ce nocebHa oanyka o jpojenu yroeopa, seh ce yrosop
3aK/by4yj€ Ha OCHOBY W3BEILTaja.

“ Mapuja ['pouh
Ynpasa 3a BeTepHHY
MuHHCcTapeTBa NOHLONPUBPESE,
LIYMapeTBa M BOJONPUBpE/e



IMOJIALIM O NIOHYBAYY

MNOCJOBHO UME
NOHYBAYA
VJIMLA U
BPOJ
CEJIMILITE MECTO
ONMIUTUHA
MATHUYHH BPOJ IIOHYBAYA
[NIOPECKH BPOJ MOHYBAYA

BPOJ PAYYHA H HA3HUB BAHKE

JIMLIE 3A KOHTAKT

EJIEKTPOHCKA AJIPECA JIMIIA
3A KOHTAKT

TEJIE@OH

JIMIIE OJITOBOPHO 3A
NOTIMHCHBAILE YI'OBOPA

Mecrto u gaTym

Osnamheno anue nonyhaua




OBPA3ALL IIOHVJE

Bpoj noHyae U aatym :

IleHa npeameTHe yciyre Ha MeCeUHOM HUBOY oe3 [1]IB

JIMHapa
Ges [1/1B.
LleHa npeameTHe ycayre Ha meceusom Husoy Ges [171B  aunapa
ca [1J1B.
___AuHaapa
VKYNHa LeHa NpeAMeTHE Yeayre Ha roauiuibem Huoy Ges [1/1B
A e e G 2 A oes [1]1B.
VKynHa LieHa NPeMETHE YCIyre Ha roAMIIILEM HHBOY Ca 1B ca TJIB. AN

Pok v Hauuu nuahama:

Hapyuunau he BpunTH
naahawe no npujemy
ypeaHe e pakType Ha
pauyH uzabpaHor

nonyhaua/Jlo6asmsaua,
Y POKY
on JlaHa

(nonyrasa nonyhau -
3a HapyuHoua je
NPUXBAT/BHBO Y POKY
He AyKeM 01 45 nana
OJ1 JlaHa npujema
ypeaue e (akrype H
Ussewrraja o
M3BPLIEHHM ycayrama,
a KOju cauMnibana
JlobaBbay U
sepudukyje (norsphyje
CBOJUM TMOTIHCOM NHLIE




oapeheHo o crpane
Hapyuuoua).

Mecro u aarym Osnawheno nuue noxyhava

Kpurepujym 3a ustop HajNoBObHHUjer nonyhaua jecre HajH1xKa nonyhena uewna 6e3 I1]]B-

YKonuko asa nowyhaua MOHyAe HCTy uewy, yrosop he ce noaennrn nomyhauy KOju
MOHY/IH 1yK0 pok niahama.

Hanomene:
- Ykonuxo nonyhau uuje y cucremy I1JIB-a, nonyhay crasma y nonyuu TY HanoMmeny.
- Hapyunnau uuje npeasuaeo moryhnocr noseharsa uexe Te je nonyhena neHa koHauua.

- llpuiauKoM caunmaBama noHyae ynorpeba neuara nuje oGapesna.



